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2 Einleitung

» Gewdhnlich glaubt der Mensch, wenn er nur Worte hort,
Es misse sich dabei doch auch was denken lassen”.
Goethe

Seit es mit Sprache begabte Lebewesen gibt, gibt es auch vertrauliche Mitteilungen, also
Mitteilungen, die nur fir eine einzige Person oder nur fir einen ganz bestimmten Personenkreis
gedacht sind, und von denen Aussenstehenden keine Kenntnis erhalten sollten.

Wie kann eine Nachricht ‘sicher’ Ubermittelt werden, also so, dass kein Unbefugter Kenntnis
vom Inhalt dieser Nachricht erhalt? Eine damit zusammenhangende, fast noch wichtigere
Frage it die folgende: Wie kann man erreichen, dass die Nachricht wirklich beim Empfanger
ankommt, und zwar genauso, wie man sie losgeschickt hat?

Traditiondl gibt es zwel Mdoglichkeiten, diese Probleme zu lésen. Einmal kann man die
Existenz der Nachricht verheimlichen (zu diesem spéter) oder man kann auch die Mitteilung
durch eine vertrauenswirdige Person Ubermitteln lassen. Dies haben zu allen Zeiten heimliche
Verliebte versucht.

Wir werden uns in dieser Dokumentation vornehmlich mit der Methode der Verschliisselung
der Nachrichten zum Zweck der Geheimhaltung beschéftigen. Historische Inforamtionen und
Hintergrunde erhalten sie in Kapitd 2 und 3. Weiter geben wir ein Uberblick tiber die
Kryptographie (Kapitd 5), wo die Kryptolographie zu klassifizieren ist. Ab Kapitel 6 gehen wir
auf kryptol ogische Methoden ein.

Beim Thema Kryptologie kommt man meistes nicht um die Verwendung eniger Fachbegriffe
herum. Diese Begriffe sollen an dieser Stelle kurz erléutert werden. Zunéchst aber enige
Worte zur Terminologie. Die Begriffe Kryptologie und Kryptographie snd aus dem
grichischen Wortern kr uptos (geheim), | ogos (das Wort, der Sinn, und gr af eiu (schreiben)
gebildet. Beide bezeichnen die Kunst und die Wissenschaft, die sich damit beschéftigt,
Methoden zur Verheimlichung von Nachrichten zu entwickeln.
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Der Text, die Nachricht, die Buchstaben- oder Zeichenfolge, die wir Gbermitteln wollen, heisst
der Klartext; wir werden den Klartext in der Regd durch kleinen Buchstaben a, b, c, ...
darstellen. Die verschlissdte Nachricht (also die Buchstaben- oder Zeichenfolge, die
tatschlich Ubermittelt wird) nennen wir den Geheimtext (in der dteren Litaratur wird der
Geheimtext auch Kryptogramm genannt); ihn werden wir in Grossbuchstaben A, B, C, ...
schreben. Den Verscliissungsvorgang nennen wir Chiffrieren, den Entschliissdungsvorgang
Dechiffrieren. Der Sender chiffriert also, wahrend der Empfanger dechiffrieren muss, bevor
e die Nachricht lesen kann. Eine Drittperson, welche versucht, unrechtméssig enen
Geheimtext abzufangen und zu dechiffrieren, nennen wir Kryptanalytiker. Diese
beschriebenen Elemente, die bei der Schaffung eines Mittels fir eine sichere Kommunikation
zwischen zwel Peronen benutzt wirden, werden in ihrer Gesamtheit als Kryptosystem (Ver-
und -Entschlissdlungssystem bezeichnet. Die prinzipielle Struktur eines typischen Krypto-
systemsist in Abb. 1 schematisch dargestellt'.

Analyst

Attack at dawn | Sender [01010001001001001001001 | Receiver |—{Attack at dawn

)

Abb. 1. Schema eines K ryptosystems

Mit diesen einleitenden Erkldrungen sollte der Leser fur die Lektire der folgenden Kapitel
gerustet sain. Es ist nicht notwendig, die Kapitel der Reihe nach zu lesen. Erschrecken Se
nicht, wenn Ihnen die eine oder andere Stelle zunachst kryptisch vorkommt. Ich haben mich
bemiiht Fachbegriffe an der jeweiligen Stelle zu erkldren, so das der Text besser verstandlich
ist. Ich wiinsche Ihnen vid Vergnigen!

Der Autor

! Diese Darstellung wurden von Buch Algorithmen Robert Sedgwick entnommen (p. 387 Abb. 23.1)
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Einfithrung in die Kryptologie

Zid der Kryptologie ist es, bei einem Nachrichtenaustauch zwischen eéinem Sender und einem
Empfanger zu verhindern, dass eine dritte Person den Inhalt dieser Nachricht erfahrt.

Kanal
Sender »Empfanger,

Abhdrer

Abb. 2. Nachrichtenkanal vom Sender zum Empféanger

Nachrichten gelangen dabel vom Sender liber einen Nachrichtenkanal (Kanal) zum Empfanger.
Dieser Kanal ist aber in der Regel ein unsicherer Kanal, so dass eine dritte Person die
Nachricht auch mithdren kann. Damit auch sensible Informationen auf einem solchen Kanal
Ubertragen werden konnen, nutzt man in der Rege die Errungenschaften der Kryptologie und
verschlUssdlt die zu Ubertragende Nachricht so, dass nur derjenige etwas damit anfangen kann,
der den korrekten Schlissel und das Verschlisselungsverfahren kennt. Normal erweise werden
symmetrische Verschlissadungsverfahren angewandt, bel denen es einen Schlissd gibt, der
sowohl dazu dient, die Information zu verschlissaln, als auch dazu, die verschlissdte
Information wieder in Klartext® zuriickzuverwandeln.

Mathematisch betrachtet nimmt man enen Schlissel K, enen Information | und en
Verschlisseungsverfahren mit der Operation x. Wendet man das Verfahren mit dem Schliiss
K auf die Information | an, so erhélt man den Geheimtext® (Chiffrat) C:

I xXK->C

2 Klartext ist en unverschliisselter Text.

3 Geheimtext ist eine verschlisselte Nachricht.
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Dieser Geheimtext wird nun Uber den unsicheren Kanal Ubertragen, jedoch kann niemand es
lesen. Nur, wer den Schitissel K und das Verfahren x kennt, kann aus dem Gehelmtext wieder
in die urspringliche Information zurtickgewinnen. Kennt der Empfanger also den Schitissd,
ergibt sich das Model

sicherer Kanal

Kanal
Sender @ Empfanger,

Abhdrer

Erélt nur den Geheimtext C

Abb. 3. Senden einer verschliisselten Nachricht

Be diesem System gibt es allerdings ein massves Problem: Es ist notwendig auf einem
sgcheren Kanal den Schlissd vom Sender zum Empfanger zu transportieren. Denn ohne
Kenntnis des Schliissels kann den Empfanger mit dem Gehemtext ebenso wenig anfangen, wie
der Analyst (Abhorer). Und wiirde der Schltissel auf dem unsicheren Kanal Ubertragen, so fide
er dem Analyst in die Hande und die Information wére so unsicher, als sa sie nie verschliissalt
worden.

Eigentlich jedoch ist das Modell in sich paradox, denn gabe es einen sicheren Kanal, so konnte
man auch die sensible Information dort Gbertragen und benétigte Uberhaupt keine Kryptologie.

Natirlich kann der Schlisse auch zu einer Zeit Ubertragen worden sein, zu der es einen
scheren Kana gab. Dann kann spédter (nach Wegfall des sicheren Kanals) die sensible
Information ohne Probleme (theoretisch) liber den unsicheren Kanal verschliisselt Ubertragen
werden. Aber der Transport des Schliissels stellte bei nahezu alen bisherigen symmetrischen
Verfahren ein wesentliches Problem dar.

Solche symmetrischen Verfahren machen aber dann Sinn, wenn es nicht darum geht, Nach-
richten auf einem unsicheren Kanal zu sichern, sondern Daten auf einem Datentrager zu ver-
schliisseln, damit niemand anderer as der Besitzer der Daten auf diese zugreifen kann. Ent-
gprechend gute symmetrische Verfahren kénnen hier einen wirksamen Schutz gegen Daten-
missbrauch bieten.

Was den sicheren Nachrichtenaustausch angeht, so sind inzwischen auch Verfahren entwickelt
worden, die nicht symmetrisch sind. Am bekanntesten ist sicherlich das ,, public key*- Prinzip,
welches wir Thnen noch vorstellen werden.
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3 Die Wissenschaft Kryptographie

»Even in Cryptology,
silenceis golden.”
Laurence D. Smith

Die Geschichte fangt vor ungeféhr 2500 Jahren an. Wie wir von dem grichischen Historiker
Plutarch® wissen, benutzte die Regierung von Sparta® folgende trickreiche Methode zur
Ubermittiung geheimer Nachrichten an ihre Generdle: Sender und Empfanger mussten beide
e ne sogenannte Skytale haben.

Aber eine der ersten bekannten Methoden der Kryptologie geht auf den rémischen Staatsmann
Gaius Julius Caesar (100-44 vC.) zurtick. Esigt verstandlich, dass ein Feldherr wie Caesar sich
bei der Ubermittiung von Botschaften an seine Offiziere im Feld nicht nur auf die Qualitét
seiner Boten verlassen wollte. So dachte er sich eine Mdglichkeit aus, mit der eine Botschaft,
auch wenn sie von saeinen Feinden abgefangen werden sollte, trotzdem nicht seine Pléne
durchkreuzen konnte. Dieses Verfahren besprechen wir im Kapited monoal phabetische
Chiffrierung.

Ein anderes historisches Kryptosystem stammt von Blaise de Vignére. Es handelt sich bei der
Vignerére-Chiffre um en der ersten polyal phabetischen Methoden, welche das System von
Caesar in der Komplexitét, aber auch in der Sicherheit, um eniges Ubertrifft. Tatsachlich sind,
wiewir spéter sehen werden, ein par Trick notwendig, um eine Vigneére-Chiffre zu kancken.

Vor wenigen Jahren noch war die Kryptologie, die Lehre von den Geheimschriften und ihrer
unberufenen Entzifferung, en recht im Verborgenen blihendes Gebiet - blihend, well von
alters her ihre professondlen Vertreter gut erndhrend. Denn die Kryptologie ist eine echte
» Wissenschaft*: Es geht um Wissen, um erfahrenes ebenso wie um erprobtes. Ihrer Natur nach
handdlt sie nicht nur von Geheimschriften, sondern bleibt auch Geheimwissenschaft. Die
klassische offene Literatur ist spérlich und schwierig aufzufinden: Mit dem Aufkommen all-
méchtiger Staatsgewalten missen sich die professondlen Kryptologen weitgehend in die
Anonymitdt begeben oder doch wenigstens eine Zensur ihrer Verdffentlichungen hinnehmen.
Dementsprechend gab die offene Literatur nie vollig den Wissensstand wieder - man darf an-
nehmen, dass es heute nicht anders ist. Verschiedene Staaten sind dabei verschieden zurtick-
haltend: Wahrend die Vereinigten Staaten von Amerika recht grossziigig Infomationen tber die

* Plutarch griech. Schriftsteller um 46 nC.. Durch Kenntnisreichtum und sittliche Grundsétzlichkeit tber alle
Zeitgenossen hinausragende Personlichkeit.

® Sparta (neugriech: Sparti) Hauptstadt von Lakonien. Die Stadt liegt am Fluss des Taygetosgebirges, im Tal
der Eurotas. Gegriindet wurde die Stadt von den Dorier Ende 2. Jahrtausend vC. Sparta oder Laceddmon galt in

der Antike als typische Militérstaat.
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Situation im 2. Wdtkrieg heraudiessen, hillte sich die ehemalige Sowjetunion in Schweigen.
Aber auch Grossbritannien pflegt ene Geheimniskrdmerel, die manchma unangemessen
erscheint, so in der Sache ‘COLOSSUS®. Lediglich iber den Stand der Kryptologie in
Deutschen Reich wurde nach dem Zusammenbruch 1945 offen berichtet’.

Die Kryptologie ist eine Jahrtausende alte Wissenschaft. lhre Entwicklung stand mit der
Entwicklung der Mathematik zumindest persondl geegentlich in Berdhrung - Namen wie
Viéte® und Wallis’ tauchen auf. In einer modernen mathematischen Betrachtungsweise zeigt Sie
gatistische (William F. Friedman, 1920), algebraisch - kombinatorische (Lester S. Hill, 1929)
und stochastische Ziige (Claud E. Shannon, 1941).

Der 2. Weltkrieg brachte endgliltig die Mathematiker an die kryptologieshe Front: Beispids
weise standen sich gegeniiber Hans Rohrbach™ in Deutschland, Alan Turing™ in England; in
den USA waren der grosse Algebraiker A. A. Alber sowie Barkley fosser und Willard Van
Orman Quine engagiert. Auch der Vater von Christopher Strachey, Oliver Strachery, war
Kryptologe®.

Mathematische Disziplinen, die nach dem heutigen Stand fur die Kryptologie von Belang sind,
umfassen unter anderem

Zahlentheorie
Gruppentheorie
Kombinatorik
Komplexitétstheorie
Ergodentheorie

I nformationstheorie.

»Das Schliissal- und Entzifferungswesen ist bereits parktisch als Untergebiet der Angewandten
Matthematik anzusehen* (K. H. Kirchhofer). Fur den Informatiker gewinnt die Kryptologie
zusehends praktische Bedeutung in Verbindung mit Datenbasen und Datentibermittlung.

® Wahrend des zweiten Weltkrieg entwickelten die Englander elektromechanische und el ektronische
Maschine, um die deutschen verschlisselten Nachrichten zu knacken. Die beriihmteste dieser Maschinen, die
Réhrenrechenanlage COL OSSUS, kann als der erste digitale Computer angesehen werden.

" Hans Rohrbach (1948), Mathematische und maschinelle Methoden beim Ciffrieren und Dechiffrieren. In:
FIAT Review of German Science 1939-1941: Applied Mathematics, Part |, Wiesbaden.

® Francois Viéte, Seigneur de la Bigotiere (1540-1603), franzdsischer Mathematiker.

® John Wallis (1616-1703, englischer Mathematiker.

19 Hans Rohrbach (* 1903), deutscher Mathematiker.

1 Alan Truing (2912-1954), britischer Logiker.

12 Oliver Strachey ersetzte 1941 in Kanadischen Diensten den ehemaligen US Major Herbert O. Yardley, der

in den Vereinigten Staaten in Ungnade gefallen war (wieso ist mir nicht bekannt).
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Im allgemeinen ist es aber verstandlich, wenn hoheitliche Gehemdienste selbst die Namen
fiihrender Kryptologen nicht der Offentlichkeit preisgeben. Zu sehr lebt die professionele
Kryptologie unter den Gefahren nachrichtendienstlicher Beniihungen. Es ist beduetsam, den
potentidlen Gegner Uber die eigenen Ansichten zur Auswahl von Verfahren ebenso im
unklaren zu lassen wie Uber die eigenen Fahigkeiten zum unbefugten entziffern. So blieben die
Deutschen bis 1944 tberzeugt, die Chiffrierung ihrer ENIGMA-Maschine sai nicht zu brechen.
Gedingt aber eine unberufene Entzifferung - den Englandern gelang dies 1940 fur die
ENIGMA-Chiffrierung -, s ist eswichtig, diesen Schverhalt von dem Gegner zu verbergen und
sich nicht durch Resktionen zu verraten, wobel im Krieg Material und sogar menschen
geopfert werden missen, um anderweitig grossere Verluste zu ersparen.
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4 Uberblick iiber Geheimschriften

»En cryptographie,
aucuneregle n’ est absolue.”
Etienne Bazeries™

4.1 Kryptographie und Steganographie

Zu unterscheiden it zwischen Kryptographie und Steganographie. Der  Ausdruck
Kryptographie (engl. cryptography, frz. cryptographie) wurde a's ‘ cryptographia’ fur secrecy
in writing 1641 von John Willkins, dem Grinder der Royal Society, eingeftihrt. Die Methoden
der Kryptographie machen eine Nachricht fir den Unberufenen unlesbar, unversténdlich. Im
Deutschen spricht man auch von offenen (d.h. offensichtlich as solchen erkennbaren) Ge-
heimschriften. Der Ausdruck Steganographie (engl. Steganography, frz. stéganographie)
wurde von Caspar Schott, einem Schiler von Athanasius Kircher, in dem Buchtitel Schola
steganographia, Nirnberg 1665 auch fur ‘Kryptographi€ verwendet; er findet sich schon in
dem von Trithemius 1499 begonnenen ersten, noch reichlich obskuren Werke Steganographia
mit der Bedeutung ‘verdecktes Schreiben’. Die methoden ziden darauf ab, die blossen
Existenz einer Nachricht zu verbergen. Um ein Tagebuch zu fihren oder um en Boten zu
verwhren, von einer Nachricht Kenntnis zu nehmen, sind Kryptographische Metoden ange-
bracht; um eine Nachricht durch Gefangnistore zu Schmuggeln'®, steganographische
Methoden.

Die Steganographie zerféllt in zwei Baranchen, die linguistische und die technische. Nur die
erstere hat mit der Kryptographie innere Bertihrung. Die technische Steganographie ist rasch
erledigt. Se arbetet sait Plinius mit Geheimtinten. Bis heute ist Zitronensaft beliebt und be-
wahrt. Andere Klassische Requisiten sind doppelte Boden und hohle Absétze.

Von modernen Errungenschaften seien erwahnt: Schnelltelegraphie (engl. spurts). Fur schrift-
liche Nachrichten wurde revolutionierend die Mikrophontographie; das microdot von der
Abmessung enes Fliegendrecks nimmt ein ganzer Seite auf (DIN A 4). Der russische Spion
Abdl stellte die Microdots auf spektroskopischem Filmmateria her, das er unaufféallig kaufen
konnte. Sein Kollege Lonsdale versteckte die Microdots im Riicken gebundener Zeitschriften.
Die im 2. Wdtkrig von deutschen Dienststellen verwendeten Microdots schlisdich hatten
gerade die Grdsse, um al's Schreibmaschinenpunkt verwendet zu werden.

13 Etienn Bazeries (1846-1924), wohl der bedeutendste franzésische Kryptol oge unserer Zeit.
1 von Sir John Trevanion unter Oliver Cromwell bis zu franzésischen Bankréuber Pastoure, dessen

Uberfuihrung André Langie beschrieb, und zu Klaus Croissant.
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Die linguistische Steganographie (‘gedeckte Geheimschriften’) kennt zwel Klassen von
Verfahren: entweder eine geheime Nachricht als unverfangliche, offen verstandliche Nachricht
erscheinen zu lassen (engl. open code) oder in (eventuel winzigen, aber) <Schtbaren
graphischen Details ener Schrift oder Zeichnung auszudriicken (Semagramm, engl.
semagram). Die letztere Klasse ist vor allem ba Amateuren bdiebt. Sie erfullt allerdings vide
Wiinsche nicht. Zu verréterisch sind graphische Details einem wachsamen Auge. So hat Francis
Bacon’s Verwendung zweier Schriftarten (Abb. 4) aus der ersten englischen Ubersetzung von
De Augmentis Scientarum, 1623 keine grosse praktische Bedeutung erlangt.

@ Zzpfi aa ﬁiaaf%fa ad Em.
ﬂaﬂm e mr_[o' cfnw pernery”

Abb. 4. Francis Bacon: Tarnung einesbinéren Codes (‘biliteral cypher™) mittels zweier verschiedener Schriftzeichen - Formen. Man
beachte die beiden verschiedenen |e| in Manere. Aus: [KAHN], p. 884

Dieses steganographische Prinzip scheint zur selben Zeit auch in Paris bekannt gewesen zu sein
und wird auch von Vigenére 1586 erwahnt. Es scheint sich Uber die Jahrhunderte aber gut
erhalten zu haben: die jingsten mir bekannten Verwendungen stammen von van Wijngaarden
und von einem Kollegen in enem Buch Uber Kombinatorik (Abb.5.).

I n Koénigsberg i. Pr. gabelt sich der Pregel und unfliesst eine Insel, die
Knei phof heisst. In den dreissiger Jahren des achtzehnten Jahrhunderts
wur de das Problemgestellt, ob es wohl nbglich wiare, in einem Spaziergang
j ede der sieben Koni gsberger Bricken genau ei nmal zu Uberschreiten.

Dass ein sol cher Spaziergang unnibglich ist, war fir L. EULER der Anl ass,
mt seiner anno 1735 der Akadeni e der Wssenschaften in St. Petersburg vor-
gel egt en Abhandl ung Sol utio problematis ad geonetriamsitus pertinentis
(Commentarii Acadeni ae Petropolitanae 8 (1741) 128-140) einen der ersten
Bei trage zur Topol ogie zu liefern.

Das Probl em besteht darin, im nachfol gend gezei chneten G ephen ei nen ein-
fachebn Kantenzug zu finden, der alle Kanten enthalt. Dabei reprasentiert
di e Ecke von Grad 5 den Knei phof und di e bei den Ecken von Grad 2 die

Kr amer br icke sowi e di e G une Bricke.

Abb. 5. Textsemagramm in einem L ehrbuch der Kombinatorik

Ein zweites steganographisches Prinzip besteht im Punktieren ausgewahlter Zeichen in eénem
Buch. Es falt sehr vid mehr auf als das obige Vorgehen'®, ist aber enfacher zu be-
werkstelligen.

Ein drittes Prinzip verwendet bei Handschriften das Absetzen im Wort as Kennzeichung (Abb.
6). Im Beispid ist alerdings nicht der Buchstabe gemeint, der vor oder nach der Un-
terbrechung steht, sondern es wird gezédhlt, nach wie vielen Buchstaben ein Buchstabe mit
einem nach oben gerichteten Abschwung steht - los335151412343335145
...Dieses steganographische Prinzip wurde in Frankreich 1895 von Boetzel und O’ Keenan den
Autoritéten vorgefuihrt, ebenfalls in Verbindung mit einem numerischen Code. Es scheint

1> Cypher ist eine veraltete Schreibweise fiir cipher, die aber in den USA noch verbreitet ist.

16 Wenn es nicht mit einer Geheimtinte geschieht.
HOTELPAC HC System AG 3994 Lax / V'S HOTELPAC HC System AG 3924 St. Niklaus
Te.:027/97127 74 Fax: 027/97142 10 Te.:027/9565656  Fax: 027/ 956 56 57

HOTELP em 4G

www.‘|pau:.n:h




Kryptologie | =il ) Seite 12 von 46

jedoch in russischen Anarchistenkreisen bereits bekannt gewesen zu sein, und zwar eben im
Zusammenhang mit der oben erwéhnten Anarchistenchiffre. Es wurde auch von gefangenen
deutscher U-Boot-Offizieren verwendet, die Uber alliierten U-Boot-Bek&mpfungstaktik nach
Hause berichteten. In al diesen Félen handdt es sich um Text-Semagramme (‘schtbar
getarnte Geheimschriften’).

Comold aéa, L was 7:701/ newa 1o hear Thal
you have /owﬂa/ @ /aa/ v [2nie. (Bnng /o/nd
pow will som be able b W/m« s Shey
very 4a Z‘S/'azhyowmnw?%& Aldhon ane
bolhh w&i;/’ Lornia

Abb. 6. Tarnung eines numerischen Codes mittels Absetzen im Schriftzug. Aus: [SMITH], p. 23

Daneben gibt es aber auch die echten Semagramme: Seit der Antike bekannt ist das Astragal
des Aeneas, be dem durch Locher geschlungenes Garn Buchstaben symbolisiert. Eine
Schachtel voll Dominosteine mag ebenso eine Nachricht verbergen (durch die Stellung der
Steine) wie eine Sendung von Taschenuhren (durch die Stellung der Zeiger). Die tanzenden
Mannchen von Shelock Homes ([B-G 1] p. 31) tragen ebenso Nachricht wie ein versteckter
Morsecode (Abb. 7): ,,Compliments of CPSA MA to our chief Col. Harold R. Shaw on his
visit to San Antonio May 11" 1945‘. (H. R. Shaw war seit 1943 Chef der Technical
Operations Division der US-Regierung.)

Abb. 7. Semagramm.. Die Nachricht steht im M orsecode, der aus K urzen und langen Grashalmen linksvon der Briicke entlang des
Flussesund auf der kleinen Mauer gebildet wird Aus: [KAHN], p. 523

Von egentlichem Interesse fir uns sind jedoch digenigen Verfahren der linguistischen
Steganographie, die eine geheime Nachricht als unverfanglich und offen verstéandlich ausgeben
(engl. open code). Sie stehen methodisch der Kryptographie naher.
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4.2 Maskierung

Eine als offene Nachricht maskierte Geheimschrift erfordert vorherige Abspreche Uber die
wahre Bedeutung unverfanglicher Floskein. Unter Katenschwindlern soll folgendes System
bekannt sein: Die Art, die Zigarette zu halten und sich zu kratzen, zeig Farbe an. Eine Hand
vor die Brust gehalten, mit abgestrechtem Daumen, bedeutet ,Das ist mein Spie”. Oder der
franzosische Zauberkinstler Houdin soll um 1845 ein dhnliches System benutzt haben, mit |,
M, S, V flr coeur, carreau, tréfle, pique; ,il fait chaud* oder ,il y a du monde" bedeutet
I="ich habe Herz (coeur)“.

Sondersprachen beruflicher und gesdischaftlicher Art, algemein Jargon genannt, vor alem
aber ihre Spielarten aus dem verschiedenen Milieus:

‘Loch’ trou fir Gefangnis,

‘Schnee’ neige, snow fiir Kokain (oder auch sucre, sugar);

‘heiss hot fur kirzlich gestohlene Ware;

‘abstauben’ nettoyer fir stehlen;

‘Kies galette (frz. Kiesdstein: galet) rock fir Geld.

Alle Arten von Wortspielen gehtren prinzipiel hierher.

4.3 Stichworte

Ein Wort oder wie die Uberschrift, ein Stichwort, dass zu einem einzigen vorherbestimmten
Zweck dient. Zum Beispid sollte HIGASHI NO KAZE AME (,Ostwind, Regen®), in den
Wetterbericht der japanischen Uberseenachrichten eingeschoben und zweimal wiederholt,
‘Krieg mit USA’ ankiindigen. Die US Navy fing einen diesbeziiglichen diplomatischen
Funkspruch ab und konnte ihn im November 1941 entziffern. Zahlreiche Funkaufklarungs-
stationen der USA (berwachten den japanischen Radioverkehr auf das Stichwort hin. Am 7.
Dezember 1941 kam es. ,HIGASHI NO KAZE AME, HIGASHI NO KAZE AME", nur
Stunden nach dem Angriff auf Pearl Harbour.

4.4 Unsichtbar getarnte Geheimschrift

Regeln fur getarnte Gehemschriften sind haufig von der Art ,das x-te Zeichen nach enem
bestimmten Zeichen, z.B. ,das erste Zeichen nach Zwischenraum® (im 2. Weltkrieg von
Soldaten gern gebraucht, zum grossen Missvergniigen des Zensors), besser schon ,,das dritte
Zeichen nach Zwischenraum® usw..

Eswird von einem Soldaten der US Army berichtet, der seinen Eltern das Land, in dem er sich
authielt, durch die jewells ersten Buchstaben (nach der Anrede) in seinen Briefen mittellen
wollte - kryptographisch und steganographisch zunéchst kein schlechter Einfall. Die Sache kam
trotzdem heraus, als die Eltern schrieben: , Wo ist Nuts - wir finden es auf unserem Atlas
nicht?'.
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5 Monoalphabetische Algorithmen

Zunéchst stellen wir einige klassische monoal phabetische Algorithmen tber dem natirlichen
Alphabet vor, wie etea die Caesar-Chiffre. Es ird sch herausstellen, dass al diese
Chiffrierungen relativ leicht zu brechen sind. Bel der Darstellung dieser Algorithmen werden
wir zwanglos die grundlegenden kryptologischen Begriffe und Bezeichnungen enfihren
konnen.

Eine Chiffrieung heisst monoalphabetisch, falls jeder Buchstabe des Alphabets stets zu dem-
selben Buchstaben chiffriert wird. Eine monoal phabetische Chiffrieung kann man also immer so
darstedlen, dass man unter das , Klartextalphabet“ en ,Gehemtextalphabet* schreibt. Zum
Beispid stellen die folgende Chiffriermethode monoal pahbetische Chiffrierungen dar:

Klartext: abcdefghijkl mnopgqgr uv
Geheimtext: # %+ " ~ £ 8§ « £ x » ¢ 2 §y & ? < = + U

Abb. 8. Monoalphabetische Chiffrierung. vgl. Caesars Verschliisselungstabelle

WXy Z
1 _ [/

st
> ¢

Es ist ersichtlich, dass Klartext und Geheimtext nicht Uber demselben Alphabet definiert sein
mussen. Ist dies jedoch der Fall, so entspricht jeder monoal phabetische chiffrierung eine
Permutation der Buchstaben des Alphabets, umgekehrt kann man jeder Permutation der
Buchstaben eine monoal phabetische Ciffrierung zuordnen. Darau ergibt sich insbesondere, dass
es genau

2600 =26* 25*..* 2* 1 =403291'461'166'605'635'584'000'000

monoal pabetische Chiffrierungen Uber dem natirlichen Alphabet {a, b, ¢, ..., Z} gibt.
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5.1 Die Skytale von Sparta

Wie eingangs erlautert brauchen Sender und Empféanger eine sogenannte Skytale ; das waren
zwe Zylinder mit genau dem gleichen Radius. Der Sender wickelte en schmales Band aus
Pergament spiralformig um seinen Zylinder und schrieb dann der Lénge nach seine Nachricht
auf das Band (vergleiche Abb. 9).

SRRk =

Abb. 9. Eine Skytale

War das Band abgewickelt, konnte die Nachricht nur von einer Person gelesen werden, die
einen Zylinder genau desselben Umfangs hatte.

Wir betrachten nun ein Beispid in moderner Sprache. Stellen wir uns vor, wir hétten einen
Papierstreifen abgefangen, auf dem wir die folgenden Buchstabenfol ge lesen:

SI El YHI TI EPI CI NLTEHSZDO ETI EGRDGRRHAEKAESZRP

Die Skytaledes Senders hat einen Umfang, den wir durch die Anzahl von Buchstaben aus-
driicken konnen. Wir kdnnen also einfach verschiedenen Umfange u ausprobieren. Wenn wir u
= 5 wahlen, ergibt sich vollkommener Unsinn:

SHPLZTDAS

Il I' I TDI GE Z
ETCEOERKR
Il 11l H! GRAP
YENSERHE

wenn wir aber den Text in u = 6 Spalten anordnen, wird die Botschaft klar:

I<—m—wm
—Tom— =
m—arzZ2—0
TOUNWXIT
om—-—m
0OOXD
>X"XmM>X>»TIT
TONOVLWM
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Die Skytale ist der Prototyp eines Transpositionsalgorithmus'’; dabel bleiben die Buch-
staben, was se snd, se bleiben aber nicht wo se snd. Ein Mathematiker wirde enen
Trangpositionsalgorithmus  beschreilben als ein Permutation der Sellen der Buchstaben.
Trangpositionsalgorithmen sind ein wichtiger Baustein fir moderne Algorithmen. Die andere
Komponente sind die Substitutionsalgorithmen®®; bei diesen wird die Nachricht dadurch
unlesblgr gemacht, dass jeder Buchstabe durch einen anderen ersetzt, aber seine Position bel-
behalt™.

5.2 Verschiebechiffren

Die von Caesar benutzte Chiffre erhd@t man, wenn man unter das Klartextalphabet das
Geheimtextalphabet schreibt - aber um 23 Stellen nach rechts oder, was dasselbe bedeutet,
um 3 Stellen nach links versetzt:

Klartext:

abcdefghij k!l mnop
Geheimtext: DEF GHI

qr stuv
JKLMNOPQRSTUVWXY

Abb. 10. CaesarsVerschliisselungstabelle

UJ<
O N

Chiffriert wird, indem en Klartextbuchstabe durch den darunterstehenden Geheimtext-
buchstaben ersetzt wird. Zum Beispiel wird aus dem Wort ,klartext* die scheinbar sinnlose
Buchstabenfolge ,, NOBUWHAW?®. Die Dechiffrierung ist genauso einfach: jeder Geheitext-
buschstabe wird in den darUberstehenden Klartextbuchstaben zuriickUbersetzt.

Sie fragen mit Recht, warum Caesar das Geheimtextal phabet gerade um 3 Stellen verschoben
hat. Die Antwort ist einfach: Daflr gibt es Gberhaupt keine Grund, so glaube ich! In der Tat
kann man das Alphabet um ene beliebige Anzahl von Stellen verschieben. Da unser Alphabet
aus 26 Buchstaben besteht, gibt es genau 26 solche Chiffrierungen; man nennt se
Verschiebechiffren oder auch additive Chiffrien.

5.3 Tauschchiffren

Wenn man zum Verschlisseln von Buchstaben Rechner verwenden will, so identifiziert man
ublicherweise a (bzw. A) mit 1, b (bzw. B) mit 2, und se weiter; x identifiziert man mit 24, y
mit 25 und z mit 0. Mit dieser Darstellung kann man eine Verschibechiffre besonders gut
beschreiben: Eine Verschiebung um, sagen wir, s Stellen entspricht ndmlich einer Addition der
Zahl s. Konkret geht man dabei so vor:

Zunéchst wird der Klartextbuchstabe in die ihm entsprechende Zahl Ubersetzt;

dann wird zu dieser Zahl die Zahl s addiert;

vom Ergebnis betrachten wir nur den Rest, der sich beim Tellen durch 26 ergibt; dieser Rest

wird wieder in einen Buchstaben zurtickibersetzt (es handelt sich hier um modulo 26).
So erhdlt man den zugehorigen Gehe mtextbuchstaben.

" Wirrfelverfahren oder Versatzverfahren.
18 Tauschverfahren oder Ersatzverfahren.

1% Diessind Algorithmen wie sie C. Julius Caesar verwendet hat.
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Wir wollen den Klartextbuchstaben a mit einer Verschiebechiffre, die um 3 (s) Stellen
verschiebt, chiffrieren.
awird durch die Zahl 1 dargestdllt;
1+3=4;
4 i die Darstellung des Geheimtextbuchstabens D.
Bei der Dechiffrierung von B geht man so vor:
B entspricht der Zahl 2;
2-3=-1,
der Rest von -1 bei modulo 26 ist 25;
dieser Rest entspricht dem Klartextbuchstaben y.

Mit dieser Methode kann man Buchstaben sozusagen addieren. Eine andere Methode ist das
multiplizieren der Buchstaben. Auf diese Methode gehen wir nicht weiter ein, wir verweisen
auf das Buch Kryptologie Bauer p. 35.

5.4 Schlusselworter

Eine riesige Menge von monoal phpbetischern Chiffren erh@lt man auf folgende Art und Weise:
Der Schlissel bestent aus zwei Komponenten, einem Schlisselwort und enem
Schlusselbuchstaben. Zunachst mache man aus dem Schlussdlwort ein Buchstabenfolge, in
der jeder Buchstabe nur einmal vorkommt. Dies wird dadurch erreicht, dass jeder Buchstabe
be senem zwelten, dritten, ... Auftreten gestrichen wird. Haben wir beispidsweise des
Schllsselwort

GEHEI MSCHRI FT => GEHI MSCRFT.

Nun schreibe man diese Folge unter das Klartextalphabet, und zwar so, dass man genau unter
dem Schlussdlbuchstabe beginnt. Haben wir in unserem Beispid as Schltissdbuchstabe e
gewahlt, so erhalten wir

Klartext: abcdefghijkl mnopgrstuvwxyz
Geheimtext: GEHI MSCRFT

anschliessend schreibt man die restlichen Gehelmtextbuchstaben in alpahbetischer Rethenfolge
auf, indem man nach dem letzten Schltissalwortbuchstaben beginnt. In unserem Beispid ergibt
sch:

Klartext: abcdefghijkl mnopgrstuvwxyz
Geheimtext: WXYZGEHI MSCRFTABDJKLNOPQUYV
Daman die Anzahl der Schllisselworter nicht genau angeben kann, kann man auch die Anzahl
dieser Chiffrierungen nicht prézise bestimmen. Klar ist jedoch, dassihre Zahl sehr grossist.
Formal konnte man sogar sagen, dass man alle monoal phabetischen Chiffrierungen mit Hilfe
von Schltsselwortern erhélt.
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6 Polyalphabetische Chiffrierung

» No message is safein cipher unless
the key phrase is comparable in length
with then message itsdlf.”

Parker Hitt®

In diesem Kapitd stehen die polyal phabetischen Chiffrierungen im Mittel punkt. Bel diesen wird
dersdlbe Klartextbuchstabe nicht stets mit demsa ben Geheimtextbuchstaben verschliissdt. Eine
polyal phabetische Chiffrierung kann also nicht einfach durch ein Klartextalphabet und en
daruntergeschreibenses Gehelmtextal phabet beschrieben werden.

Die Zuordnung eines Klartextbuchstabens zu einem Gehemtextbuchstaben darf aber nicht
willkdrlich erfolgen. Die Chiffrierung muss der strengen Regel der Eindeutigkeit genligen;
songt ist kein Dechiffrierung mdglich. Das Hauptproblem ist, auf einfache Weise viele ver-
schiedene Chiffrierschritte festzulegen oder, wie man sagt, vidle verschiedene Alphabete zu
erzeugen. Das charakteristische Beispid dafir ist die Verschlisselung nach Vigenére.

% Colonel Parker Hitt (1877-1971) publizierte 1961 eines der ersten serisen Biicher iiber Kryptologiein dern
Vereinigten Staaten und beschéftigte sich darin als erster mit der systematischen Entzifferung von PLAY FAIR.
Hitt war spéter ein Vice - Prasident von AT& T und Président von dessen kryptol ogischer Tochter International

Communication Laboratories.
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6.1 Die Vigenere - Chiffre

Die Grundidee des Vigenére - Verschlissdung ist, verschiedene monoal phabetische
Chiffrierungen im Wechsd zu Beniitzen. Die Literatur spricht in diesem fall von VIGENERE-
Chiffrierschritten®. Wird das Alphabet statt von a- z in der Reihenfolge z - a aufgeschrieben,
S0 spricht man in der Literatur von der BEAUFORT-Chiffrierschritten®.
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Abb. 11. 'tabularecta’ des Trithemius. Ausder Polypraphiae von 1518, 5. Buch.

Um nach dem Algorithmus von Vigenére chiffrieren zu konnen, braucht man das Vigenére-
Quadrat. Dieses Quadrat besteht aus 26 Alphabeten, die so untereinander geschrieben sind,
dass das erste Alphabet das gewohnliche Alphabet ist, das zweite um einen Buchstaben ver-
schoben ist, das dritte um zwei Buchstaben, usw.

2 Eigentlich miisste dieser Fall nach Trithemius benannt werden. Die Sekundarliteratur des 19. Jahrhunderts
tat Vigenére insofern Unrecht, als sie nur die verschobenen Standardal phabete mit seinem Namen bel egte.
Vigenére schrieb in die Kopfzeile der tabula recta ein permutiertes Alphabet, was gleichwertig war mit
Albertis Scheibe.

22 5chon von Giovanni Sestri 1710 betrachtet, von Admiral Sir Francis Beaufort (1774-1857, besser bekannt
von der Windstérke her) 1857 wiederentdeckt. In der englischen Literatur als ‘variant Beaufort’, in der

franzosischen Literatur as ‘variante al’alemande bezeichnet.
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Kl artext: abcdefghijkl mnopgr stuvwxyz
1. ABCDEFGHI JKLMNOPQRSTUVWXYZ
2 BCDEFGHI JKLMNOPQRSTUVWXYZA
3. CDEFGHI JKLMNOPQRSTUVWXYZAB
4. DEFGHI JKLMNOPQRSTUVWXYZABC
5. EFGHI JKLMNOPQRSTUVWXYZABCD
6. FGHI JKLMNOPQRSTUVWXYZABCDE
7. GHI JKLMNOPQRSTUVWXYZABCDEF
8 HI JKLMNOPQRSTUVWXYZABCDEFG
9. I JKLMNOPQRSTUVWXYZABCDEFGH
100. JKLMNOPQRSTUVWXYZABCDEFGHI
11. KLMNOPQRSTUVWXYZABCDEFGHI J
12 LMNOPQRSTUVWXYZABCDEFGHI JK
13. MNOPQRSTUVWXYZABCDEFGHI JKL
14. NOPQRSTUVWXYZABCDEFGHI JKLM
15. OPQRSTUVWXYZABCDEFGHI JKLMN
16. PQRSTUVWXYZABCDEFGHI JKLMNO
17 QRSTUVWXYZABCDEFGHI JKLMNOP
1. RSTUVWXYZABCDEFGHI JKLMNOPQ
19. STUVWXYZABCDEFGHI JKLMNOPQR
200 TUVWXYZABCDEFGHI JKLMNOPQRS
2, UVWXYZABCDEFGHI JKLMNOPQRST
22. VWXYZABCDEFGHI JKLMNOPQRSTU
23. WXYZABCDEFGHI JKLMNOPQRSTUYV
2. XYZABCDEFGHI JKLMNOPQRSTUVW

YZABCDEFGHI JKLMNOPQRSTUVWX
ZABCDEFGHI JKLMNOPQRSTUVWXY

Abl

o

.12. DasVigenére-Quadrat

Zur Chiffrierung eines Klartext wird der erste Buchstabe mit dem entsprechenden Buchstaben
aus dem ersten Alphabet ersetzt, dann der zweite Buchstabe des Klartextes mit dem zweiten
Alphabet und so weiter.

Um die Reithenfolge der Alphabete salbst zu bestimmen verwenden wir ein Schlisselwort. Das
Schlussalwort kann jede beliebige Buchstabenfolge sein; fur unser Demonstrationsbeispiel
wahlen wir das Wort ,,GEHEI MSCHRI FT*. Wir schreiben dieses Schllisselwort Buchstaben
fur Buchstaben Uber den Klartext, und zwar so lange, bis die Lange des Klartexts erreicht ist.
Bel der Chiffrierung bestimmt der Schltssewortbuchstabe, der Uber einem bestimmten
Buchstaben steht, das Alphabet, mit dem dieser Klartextbuchstabe zu chiffrieren i<t.

Also: Um den ersten Geheimtextbuchstaben zu erhalten, missen wir in dem Alphabet, das mit
,G" beginnt, nachsehen, was in der Spalte w steht; diesist der Buchstabe C.

Schlissdwort: GEHEI MSCHRI FTGEHEI MSCHR
Klartext: wirtschaftsinformati ker
Gehemtext: CMYXAOZCMKANGLSYQI FAML I

Wir sehen, dass gleiche Buchstaben (z.B. die beiden a) diesmal nicht mit gleichen Buchstaben
Ubersetzt werden. Die Haufigkeit der Buchstaben wird vid gleichméssiger verteilt. Esist klar,
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dass eine solche Chiffriermethode dem Analyst vor erheblich gréssere Probleme stellt, als dies
bel einer monoal phabetischen Chiffrierung der Fall war.

Natirlich kann mit heutigen Methoden auch ein Vigenére-chiffrierter Text geknackt werden.
Der erste verdffentlichte Angriff wurde 1863 von dem preussischen Infanteriemajor Friedrich
Wilhdm Kasiski publiziert. Eine zweite Methode geht auf Coloned William Frederick
Friedman zurick. Beide Methoden dienen dazu, die Schltssawortlénge zu bestimmen. Zu
diesen Methoden spéter.

6.2 Playfair

1854 erand Charles Whesatstone eine spezidle bipartite Bigramm-Subgtiution, die sein Freund
Lyon Playfair, Baron of St. Andrews, hohen Regierungsstellen und Militdrs empfahl. Das
System wurde erstmals im Krimkrieg verwendet, Playfairs Name blieb mit ihm verbunden.
Noch im 1. Weltkrieg benutzte das Foreign Office dieses System.

Ein aus enem Kennwort gewonnenes permutiertes Alphabet wird in  5x5-Quadrat
geschrieben® (der Buchstabe J wird weggelassen). In unserem Beispiel verwenden wir das
bereits bekannte Schltisselwort (Kennwort) Geheimschrift. Wie auch schon im Abschnitt Gber
Schlusselworter wird aus dem Schlisselwort ein Buchstabenfolge gemacht, in der jeder
Buchstabe nur einmal vorkommt.

<|ZIPln®
S|o|lm|o|m
X|To|O|3;|T
NC|r[H|Z

< O|X|T|—

Abb. 13. Eine mégliche Playfair-Tabelle

Bei der Chiffrierung wird der Klartext zundchst in Blocke aus zwel Buchstaben aufgeteilt. Es
ist zu beachten, dass die Lange des Textes eine gerade Zahl sein muss. Ist dem nicht so, muss
ein Buchstabe hinzugefiigt werde. Weiter darf ein solcher Zweierblock nicht aus zwei gleichen
Buchstaben bestehen. Durch Einschub von x werden Zeichenverdoppelungen vermieden,
schltissel durchsch lu esx sel ersetzt (gefahrlich!).

Klartext: w rt sc ha ft si nf or mmti ke rx

% Wheatstone benutzte urspriinglich Alphabete, die zufallig durchmischt waren, und auch recteckige

Anordnungen (kein Quadrat). Diese wichtigen Sicherheitsmassnahmen fielen jedoch bald unter den Tisch.
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Zu unserm Beispid, stehen nun die beiden Buchstaben eines Bigramms in en und der salben
Zeile bzw. Spalte, so nimmt man fir jeden den rechten bzw. unteren Nachbarn
r® FSbzw. rx ® DH.

Ist das aber nicht so, so nimmt man statt des ersten Buchstabens den in der Gleichen Zeile,
aber in der Spalte des zweiten Buchstabens liegenden und statt des zweiten Buchstabens den in
der gleichen Zeile, aber in der Spalte des Buchstabens liegenden Buchstaben,

wi® YE

Werden die von uns beschriebenen Bedingungen eingehalten, so ergibt sich aus unser Beispid:

Klartext: w rt sc ha ft si nf or mmti ke rx
Geheamtext: YEFSCRG TS FG @S PC G. FM Bl DH

De PLAYFAIR-Chiffrierschritt besticht ob seiner Einfachheit. Seine kombinatorische
Komplexitét ist alerdings nicht grésser als die einer Monogramm-Substitution.
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7 Freistil-Chiffrierung

"... Habeich doch Geheimschriften gelesen, die tausendmal
schwieriger waren. Esreizte mich immer sehr, solche Rétsel zu
[6sen, und ausserdem ist es sehr zu bezweifeln, ob der
menschliche Scharfsinn ein Rétsel ersinnen kénnte, das
menschlicher Scharfsinn bei gehdrigem Fleisse nicht wieder zu
[6sen vermdchte! Und in der Tat dachte ich, nachdem ich dem
Pergament die Zeichen eéinmal entlockt, kaum mehr daran, es
kénnte irgendwie schwierig sein, ihren Sinn zu entrétseln. ...
Edgar Allan Poe

Eine klare Trennung der Methoden, wie wir sie vorgenommen haben, dient vor alem dem
Verstandnis und ist unumganglich, wenn maschinele Unterstiitzung programmiert werden soll.
Das Zusammenspid der so verfligbar gemachten Methoden kann der Wert jeder einzelnen
erh6hen. Dieses Zusammenspid kommt besonders zur Geltung, wenn ein erfahrener
Kryptoanalyst ,von Hand“ arbeitet - die Literatur kennt einige einschlagige Berichte, so von
Bazeries, von Hitt, von Friedman - oder wenn phantasi ebegabte Amateure - bis hin zu Babbage
- am Werk sind.

Ein besonders hilbsches Beispid ist in die Wdtliteratur eingegangen. Im Jahre 1843 schrieb
Edgar Allan Poe** die Abenteuererzahlung , The Gold-Bug®, die eine chiffrierte Nachricht und
ihre Auflésung enthalt. Wir werden diese Auflésung néher betrachten um einen Eingtig in die
Kryptoanalyse zu geben.

Lugtigerweise besteht das Chiffrenalphabet nicht aus Buchstaben, sondern aus Ziffern und
sonstigen Lettern, die der Buchdrucker greifbar hat - Poe war eben ein ,,homme de lettres’.
Der Geheimtext von 203 Zeichen lautet®

53111305) ) 6*; 4826) 4%-) 4%) ; 806*; 48181
60) ) 85; 1%(;: +*8183(88) 5*t; 46(; 88*96*
?;8)*%(;485); 5*12: *1(; 4956*2(5*-4) 8
8*;4069285);)618) 4%%; 1(19; 48081; 8: 8%
1; 48185; 4) 4851528806* 81( 19; 48; (88; 4(
1734, 48) 4%; 161; : 188; 17?;

Abb. 14. Cryptograph aus" The Gold-Bug"

# Edgar Allan Poe (1809-1849) war ein amerikanischer Dichter von Bosten. In seinen gedichten voll
sedlischer Intensitét und sehnslichtiger Melancholie (Schonheit, Leibe, Tod). Gestaltete als Schopfer der
Kurzgeschichte Verkntpfungen und Ldsungen psychischer Zwangslagen und démonischer Mé&chtein
zwingendster Form.

% Die zahlreichen Nachdrucke und Ubersetzungen von Poes Geschichte strotzen von Setzfehlern in diesen
sches Zeilen. Man sieht, wie schwierig flr einen Setzer die Arbeit ist, wenn er keine semantische Rickkontrolle

hat.
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und Poe l&sst Legrand, den Helden der Geschichte, mit der Bemerkung beginnen, dass es sich
wohl um en System (er nennt es ‘cryptograph’) handelt, das den Geisteskréften von Captein
Kidd, dem Bosewicht der Geschichte, angemessen war, also ‘a smple species, nichts
destoweniger fur einfache Matrosen undurchschaubar. Legrand, der sich bristet, vid tausend
mal kompliziertere Geheimnachrichten gebrochen zu haben, stelt dann fest, dass nach den
geographischen Umstanden FranzGsisch oder Spanisch als Sprache in Frage kdme, dass aber
glucklicherweise die Unterschrift ‘Kidd' klarerweise auf Englisch hindeute. Auch bemerkt er,
dass das Fehlen von Wortzwischenrdumen (und Interpunktionen) die Aufgabe erschwere. Er
gellte deshalb die Einzel zeichen-Haufigkeitstabelle auf, die daist

Haufigkeit |33 |126(19|16|16(13|12|11|10| 8 [ 8 |6 (5| 5|4 |4 |3 |2 |1]1

Zeichen8;41:)*56(1‘1092:3?11—

Abb. 15. Haufigkeitstabelle

und beginnt mit der naheliegenden Annahme 8 = e, die durch das haufige Vorkommen der
Doppe-e - eine Bigramm-Uberlegung - noch gestitzt werden. Dann sucht er nach dem
héufigsten Trigram [thel, ndmlich nach einem wiederholten Muster mit 8 am Ende. Er findet
seben Vorkommenvon; 4 8, und nimmt weterchinan; = t,4 = h.

‘Thus, a great step has been taken’. Der Einstieg ist bereits gelungen. Die vorletzte Zeile wird
zu

vorher: 1; 48185; 4) 4851528806*81( 19; 48; (88; 4(

jetzt: 1t hetebt h) he5152ee06* el( $9t het (eet h(.

t het (ee gegen Ende der Zelle l&sst ihn sofort an (= r denken. Das ergibt fortgesetzt
t het r eet hr £?3ht he und suggeriert |t het r eet hr ought he|,alsot = 0,? = u, 3
= g. Desweteren findet er in der zweiten Zeille 183( 88, d.h. tegr ee als|degree |, was T
= d mit sch bringt, und vier Zeichen weiter ; 46(; 88*96*, d.h. th6értee* , as |
thirteen|,woraus 6 = i und * = n.

Nun sind fast ale der haufigen Zeichen (bis auf a und s) bestimmt. Der tellentzifferte Text
lautet jetzt

5go0dg05) )i nt he2i ) ho-) ho) t e0i nt hede(
i 0))ebtlo(t:onedeg(ee)5ndthi(teen9in
ut e) no(t heb) t 5nd2: no(t h95i n2( 5n-h) e
ent hOi 92e5)t) i de) hoot 1( 09t heOelt e: eo
1t hedeb5t h) he5d52ee0i nel( 09t het (eet h(
ought he) hot 1i 1t : 1leet out

Abb. 16. cryptograph aus'The Gold-Bug', teilweise entziffert

undman lietheraus 5 = a, ) = s, sowieweterhin der Rehenach0 =1, 2 = b, -
=p,T=v, 1 =1f,: =y,9=m - =c.
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Die Chiffriertabdle lautet

Klartext le |t |h|lo|s|n|ali|r|d|f|l |m|b|ly|g|u|v]|c|p

Geheintext8;4:::)*56(1-1092:3?11_

Abb. 17. Chiffriertabelle von 'The Gold-Bug'

und der Klartext in menschenfreundlicher Form

‘A good glassin the Bishop’s hostel in the Devil’ s seat - forty-one degrees and thirtee
minutes - northeast and by north - main branch seventh limb east side - shoot from the left
eye of the death’ s-head - a bee-line from the tree through the shot fifty feet out.’

Was der Klartext bedeutet, ist alerdings eine Sache fir sich; hier muss der Leser zum Orginal
von Edgar Allan Poe greifen (deutscher Titel: ‘Der Goldkafer’).

Zeichen englisch deutsch Zeichen englisch deutsch
a 8.04 % 6.47 % n 7.09 % 9.84 %
b 1.54 % 1.93 % 0 7.60 % 2.98 %
c 3.06 % 2.68 % p 2.00 % 0.96 %
d 3.99 % 4.83 % q 0.11 % 0.02 %
e 12.51 % 17.48 % r 6.12 % 7.54%
f 2.30 % 1.65 % S 6.54 % 6.83 %
g 1.96 % 3.06 % t 9.25% 6.13 %
h 5.49 % 4.23% u 271 % 417 %
i 7.26 % 7.73% v 0.99 % 0.94 %
j 0.16 % 0.27 % w 1.92 % 1.48 %
k 0.67 % 1.46 % X 0.19 % 0.04 %
| 4.14 % 3.49% y 1.73% 0.08 %
m 2.53% 2.58 % z 0.09 % 1.14 %

Abb. 18. Hypothetische Zeichenwahr scheinlichkeiten im Englischen und im Deutschen

HOTELPAC HC System AG 3994 Lax / VS HOTELPAC HC System AG 3924 St. Niklaus
Td.1027/9712774 Fax: 027/ 9714210 Td. 027/9565656  Fax: 027/ 956 56 57

HOTELP em 4G

www.‘|pau:.n:h




Kryptologie | =il & Seite 26 von 46

8 Kryptoanalyse

Be der Kryptoanalyse kommt viel darauf an, die richtige Mittel an der richtigen Stelle ein-
zusetzen. Dazu sagte Givierge™ drastisch:

,CGewi sse vortreffliche Rasierapparate sind dennoch durchaus
gefahrlich in den Handen eines Affen, und gew sse ausgekl Ggelte
Tour enzahl er funktioni eren schl echt am Rad ei nes Schubkarrens”.
Uver die Arbeitsweise der Kryptoanalyse sagt Bazeries™ mit allem gallischen Charme

.11 ne faut alors ni se buter, ni se rebuter, et faire comme en
politique: changer son fusil d’' épaule.*

(, Man darf sich daher weder verrennen noch abschrecken lassen und muss es machen wie in
der Politik: umschwenken®).

Es muss dabel darauf hingewiesen werden, dass aktives kryptoanalytisches Arbeiten sowohl
gegen taatliche al's auch gegen kommerzielle Nachrichtenwege in der Regel mit Strafe bedroht
ist. Da aber nur aus der Kenntnis kryptanalytischer Methoden Rickschliisse auf die sichere
Vermeidung ener complication illusonaire, zu ziehen &nd, werden wir uns aus
wissenschaftlichen Griinden ungestraft mit der Kryptoanalyse beschéftigen dirfen.
Kryptoanalyse ist haufig nicht nur eine Frage des Materialaufwands, sondern auch der ver-
fugbaren Zet. Vide Nachrichten sind, wenn se erst veratet sind, nicht mehr wert, und auf
manchen Gebieten veralten Nachrichten sehr schndll.

.1t shoul d, however, be enphasized that cryptanal ysis nust be
swift to be of real operational use“.

Patrick Beedly

, The best that can be expected in that the degree of security
be great enough to delay solution by the eneny for such a

| ength of tinme that when the solution is finally reached, the

i nformation thus obtained has lost all ist ... value“.

W. F. Friedman

Die Anforderungen an eine gegllickte unbefugte Entzifferung schwanken je nach der Situation,
von der Rekonstruktion von 90% des Klartextes bis zur vollsténdigen Blossegung des
Chiffriersystems und der Schliissdl.

Kryptoanalyse baut zu einem guten Tell auf Chiffrierfehlern auf. Dass der unbefugte Entzifferer
stets auf solche hoffen kann, hat Sacco sarkastisch so formuliert:
.,Les chiffreurs se chargent suffisament d’ aider |’ennem “.

Luigi Sacco™

% Marce Givierge, franzosischer General, erfolgreicher Kryptologeim 1. Weltkrieg. Verfasser von , Cours de
Cryptographie®, Paris 1925.
" Etienne Bazeries (1846-1824), wohl der bedeutenste franzosische Kryptologe unserer Zeit.

% uigi Sacco, Autor des vorziiglichen Manuale die crittografia (3. Aufl. Rom 1947).
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8.1 Parallelstellensuche nach Kasiski

Zehen Jahre vor Kasiski ahnte vidlecht Babbage schon etwas. Er, der gerne die chiffrierten
Botschaften in den ‘agony columns der viktorianischen Londoner Gazetten las, machte sich
auch Uber Polyalphabetisches mit Wortzwischenraum her, unter reichlicher Benutzung wahr-
scheinlicher Worte. Bei solchen Ldsungsversuchen entwickelte er, wie man aus seinen Auf-
zeichnungen ersehen kann, sich grosses Versténdnis fur die Periodizitét, aber slbst wenn er die
Paralldstelensuche benutzt haben sollte - publiziert hat er sie nicht®. So fid das Verdienst,
einen systematischen Angriff auf polyal phabetische Chiffrierungen gefunden und verbreitet und
damit die moderne Kryptologie erdffnet zu haben, einem pensionierten preussischen
Infanteriemajor zu, der jedoch zu seiner Zeit dafir noch nicht berihmt wurde und sich
enttauscht der Naturgeschichte zuwandte.

Die Schulbeispide in der Literatur fir Kasiskis Methode snd fast immer aufgemacht und
zeigen mehr Paraldstdlen, als man im Mittel erwarten darf. Von folgendem Beispid (Kahn)
kann man das nicht sagen. Der Klartext ist, wie sich spéter zeigen wird, eine beherzigenswerter
Ratschlag von Albert J. Myer (1866). Der Geheimtext lautet

ANYVG YSTYN RPLWH RDTKX RNYPV QTGHP
HZKFE YUMUS AYWVK ZYEZM EZUBL JKTUL
JLKQB JUQVU ECKBN RCTHP KESYM AZOEN
SXGOL PGNLE EBMMF GCSSVY MRSEZ MXHLP
KJEJH TUPZU EDWKN NNRWA GEEXS LKZUD
LJKFI XHTKP |1 AZMX FACWC TQI DU WBRRL
TTKVN AJWVB REAWT NSEZM OECSS VMRSL
JMLEE BMMTG AYVIY GHPEM YFARW AOAEL
UPI UA YYMGE EMJQK SFCGU GYBPJ BPZYP
JASNN FSTUS STYVG YS

Abb. 19. Folgen aus gleichen Buchstaben (Geheimtext)

2 Babbageist zwar ein Vorlaufer von de Viarisin der in der Beschreibung von linearen Chiffrierungen durch
mathematische Glechungen und insofern Kasiski weit voraus, aber ihn als Erfinder der Parallestellensuche zu
bezeichnen, wie es Ole Immanuel Franksen 1894 getan hat und Beutel spacher es ungeprift Ubernommen hat,

ist nicht gerechtfertigt
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Die Héfigkeitsvertellung zeigt Abb.21; de ist vid zu gleichméssig, um die einer mono-
alphabetischen Substitution oder einer Transposition zu sein. Also ist an eine polyal phabetische
Substitution zu denken. Darauf deutet auch das reichliche Vorkommen von Paralestellen hin.
Es finden sich neun Paralldstdlen der Lange 3 und mehr, darunter sehr lange wie LEEBMMIG
und CSSVVRS. lhre Absténde sind in Abb. 22 aufgelistet.

Haufigkeit |14| 8 [ 7|5 |22| 6 [12| 8 | 5 |11 |14 |13 |16 |13 | 4 |13| 5 [11|18|15|14]|10]| 9 | 7 16|12

Buchstaben | A|\B| C|D|E|F|G|H|I |J|K|L|M|N|O|P|Q|R|S|T|U|V|WX|Y|Z

Abb. 20. Haufigkeitsverteilung im Geheimtext von Kahn

Fragment Abstand Primfaktor-
zerlegung
YVGYS 280 28%5%7
STY 274 2* 137
GHP 198 2*3* 11
ZUDLJK 9% 2°*3
LEEBMMIG 114 2*3*19
CSSVMVRS 9% 2°*3
SEZM 84 22*3*7
ZVK 48 2'*3
GEE 108 22+ 3

Abb. 21. Faktorzerlegung von Parallelstellen-Absténden

Folgt man Kasiski wortlich, so muss man ,die Abstande in Faktoren zerlegen, der am
haufigsten gefundene Faktor gibt die Periode an®. Die Literatur deutet das, M. E. Ohaver
folgend, gelegentlich dahingehend, dass ale Faktoren aufzuschreiben sind. Dabel kann es
vorkommen, das zwel Faktoren gleich oft auftreten und man eine Entscheidung treffen muss.
Das ganze Verfahren ist gefihlsbetont. Die richtige Regel lautet, dass man den gréssten
gemeinsamen Teiler der Abstdnde aller echten Parallelen nehmen muss - aber welche echt sind,
weiss man noch nicht. Gerne liesse man stérenden Parallelstellen weg, also solche, deren
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Abstand einen sonst vorherrschenden Faktor nicht enthdlt - in Abb. 24 wére das STY sowie
YVGYS, wobei man nicht geneigt ist, von letzterem wegen seiner Lange 5 anzunehmen, dass es
zuféllig entstanden ist. Lasst man es jedoch nicht weg, so wéare 2 die Periode, was auch kaum
zutreffen kann. Die Periode 12 hétte man, wenn man auch noch annehmen wirde dass GHP
sowie LEEBMMIG zuféllig zustande gekommen wére. Be Ergteren kann man sich das
vorgdlen, be letzterem kaum. Also muss man mit der Vermutung, dass 6 die Periode i,

123456 123456 123456 123456 123456
ANYVGY STYNRP LWHRDT KXRNYP VQTGHP
HZKFEY UMUSAY WVKZYE ZMEZUB LJKTUL
JLKQBJ UQVUEC KBNRCT HPKESY MAZOEN
SXGOLP GNLEEB MMFGCS SVMRSE ZMXHLP
KJEJHT UPZUED WKNNNR WAGEEX SLKZUD
LJKFI X HTKPI A ZMXFAC WCTQI D UWBRRL
TTKVNA JWVBRE AWTNSE ZMOECS SVMRSL
JMLEEB MMTFGAY VI YGHP EMYFAR WAOAEL
UPI UAY YMGEEM JQKSFC GUGYBP JBPZYP
JASNNF STUSST YVGYS

Abb. 22. Geheimtext in K olonnen eingeteilt entsprechend dem Schliisselwort

Im Beispid von Kahn bringt man am besten den Geheimtext in Sechser-Kolonne (Abb. 25) und
zahlt fur jede Kolonne die Haufigkeiten aus. Fir die erste Kolonne, also fur den Telltext, der
aus dem 1., dem 7., dem 13., dem 19. Zeichen usw. besteht (Schritte entsprechend der
ermittelten Schlussawortlange).

7

Kamm

6

.‘E
X
o
=
S
T
3 |
|“¢'i\-:|:|'t:|um_.]é % §
= = =
0 s e
Ceheintext:t ABCDEFGH | JKLMNOFP RSTUVWXYZ
Klartext: i j kIl mnopgr stuvwxyzabcdef gh

g < O

Kolonne

Man erkennt sofort das Haufigkeitsgebirge des Englischen (vgl. Tabelle Zeichen-
wahrscheinlichkeiten Abb.27): NOPQR ist die v-w-x-y-z-Niederung, links anschliessend JKLM
ist der r-s-t-u-Kamm. DEFGH musste dann, im richtigen Abstand liegend, der I-m-n-o-p-Kamm
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sein, was nicht deutlich herauskommt. Aber mit solchen Schwankungserscheinungen muss der
Kryptoanalyst rechnen, auch damit , das W nicht ganz die Haufigket hat, die man fir den e-
Gipfel erwartet.

MitS: S = a ist also der erste Schliisselbuchstabe S eines VIGENERE-Schrittes gefunden:
es ist daher anzunehmen, das es sich im ganzen um ein VIGENERE-System handelt und auch
die anderen Chiffrierschritte auf VVerschiebungen des Standardal phabets hinaudaufen. Mit ihnen
verfahrt man entsprechend und gewinnt Schritt fir Schritt den Schliissel

SI GNAL;

die Bestdtigung findet man durch anschliessende Entzifferung. Der Klartext lautet (die zu
echten Parallestellen fihrenden Teiltexte sind markiert)

i fsi gmal sar et obedi spl ayedint he
presenceof anenemyt heymust begua
rdedbyci pher st heci pher smustbec
apabl eof frequent{changes|tfherful e
sbywhicht hesechangesaremademus
t besi mpl eci pjlherfsareundi scover a
bl ei nproportionastheir/fchanges|a
refrequentandast hemessagesi nea
chchangearebrieffromal bertj mye
r tfranual of si gnal s

Abb. 24. Klartext von Kahn mit echten Parallelstellen

Man erkennt jetzt sogar, wie die Parallestdlen zustande kamen: Die langste, LEEBMMIG,
ergibt sich aus enem wiederholten Zusammentreffen von [frequent| mit GNALSIGN; ene
andere, ZUDLJK, aus dem wiederholten Zusammentreffen von |mustbgl mit NALSIG.
CSSVMRS entsteht aus [changes] mit ALSIGNA. Andrerseits fuhrte das wiederholte
Vorkommen von [cipher| im Klartext zu keiner Paralldstdle. ( S) EZM ZMX, CEE stammen
daher, das die Formworter |(S)the), [her|, [arel auf ALSI, SIG, GNA treffen.
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8.2 Friedmans Periodenbestimmung

Be dem 1925 von William Friedman entwickelten Test handelt es sich um ein rein statistisches
Verfahren. Es soll damit geprift werden, mit welcher Chance ein willkirlich aus einem
Klartext herausgegriffenes Buchstabenpaar aus gleichen Buchstaben besteht. Der Test liefert
den sog. Koinzidenzindex, welcher uns diese Wahrscheinlichkeit liefert.

Gegeben sai en Text der Lange n. n1 sai die Anzahl der Buchstaben A, ny die Anzahl der B
und so weiter. Per Definition bestehen n1 Mdglichkeiten das erste A auszuwahlen, nq-1
Maoglichkeiten fur die Auswahl des zweiten A und so weiter. Die Relthenfolge der Buchstaben
soll keine Rolle spilen, weshalb wir fir die Anzahl gesuchter Paare die folgende Formel
erhalten:
nl(nl B 1)

2
Summieren wir diese Forme Uber alle Buchstaben des Alphabets, erhalten wir die Formel fir
die Anzahl der Paare, bel denen beide Buchstaben gleich sind:

nl(nl B 1) + nz(nz B 1) i nze(nze - 1) — & n, (ni B 1)
2 2 2 i1 2

Hieraus lésst sich nach der Methode "Glingtige Félle durch Mogliche" die Chance berechnen,
mit der wir ein Paar gleicher Buchstaben ziehen:

enn-1) @&
?-l Ty 3:-1 n(n -1)
n(n-1) = n(n-1) =

2
Die Zahl | ig de Friedman'sche Koinzidenzindex. Nahern wir uns dieser Zahl nun von der

anderen Seite, ndmlich durch empirische Bestimmung des Koinzidenzindizes, indem wir einfach
willkirlich Buchstaben aus einem Text picken und die Wahrscheinlichkeiten von Hand
ausrechnen, erhalten wir damit die Wahrscheinlichkeiten pq ... pog flr die eénzelnen Paare in
der jeweiligen Sprache, mit der wir arbeiten!

Summieren wir die Quadrate dieser Wahrscheinlichkeiten, erhalten wir den Koinzidenzindex
fur die jeweilige Sprache:

%6
P, XP, + P, XP, *..F Pys XPys = i_il p?

Fur einen Text in deutscher Sprache ergibt sich ein Koinzidenzindex von ungeféhr 0.0762, was
bedeutet, dass zwei beliebig aus einem deutschen Text herausgegriffene Buchstaben mit einer
Wahrscheinlichkeit von etwa 7.62% gleich sind. Es lasst sich allgemein Beweisen, dass |
grosser wird je unregelméssiger der Text ist und kleiner je regelméssiger er ist. Beutelspacher
gibt enen Wert von 0.0385 als absol utes Minimum fiir den Koinzidenzindex an.*

% Beutel spacher Alfred: Kryptologie, Vieweg 1993, S. 45
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Da be ener monoaphabetischen Chiffrierung die Haufigkeitsverteilung der Buchstaben
unveradndert bleibt, sich bei einer polyal phabetischen Verschlissdlung jedoch markant andern
kann, gibt der Koinzidenzindex des verschllisselten Textes Auskunft tiber die Chiffriermethode.
Ist der Koinzidenzindex deutlich kleiner als der fur die jewelige Sprache empirisch ermittelte
Index, kann mit eniger Sicherheit davon ausgegangen werden, dass es sch um ene
polyal phabetische Kodierung handelt. Ansonsten darf der Kryptoanalytiker mit einer mono-
alphabetischen Methode rechnen.

Nun zur Berechnung der Schlissalwortlange. Nehmen wir an, die Lange des Schliisselwortes
sa L. Wir schretben unseren Text zellenweise in L Spalten. Dann befinden sich in der ersten
Spalte al die Buchstaben, welche mit dem ersten Schlissewortbuchstaben kodiert wurden.
Daraus leiten wir direkt die Beobachtung ab, dass jede Spalte durch eine monoal phabetische
Verschiebechiffre entstanden ist. Da die zugehdrigen Verschlissdungsalphabete zuféllig
gewonnen wurden, kann ein solches Paar nur zufdlig aus gleichen Buchstaben bestehen. Die
Wahrscheinlichkeit dafir ist aber wesentlich kleiner als 0.0762, namlich etwa 0.0385. In einem
Text von der Lénge n gibt es genau n Mdéglichkeiten, den ersten Buchstaben zu wahlen. (In
jeder Spalte stehen also genau n/L Buchstaben.) Ist diese Wahl getroffen, liegt auch die Spalte
fest, in welcher sich dieser Buchstabe befindet. In dieser Spalte gibt es nun noch n/L-1
Buchstaben, also ebensoviele Maglichkeiten, den zweiten Buchstaben zu wahlen. Die Anzahl
der Paare von Buchstaben, die sich inn derselben Spalte befinden ist also

n(n- L)
2L
Die Anzahl Paare von Buchstaben aus verschiedenen Spalten ist demnach
n*(L-1)
2L
Die zu erwartende Anzahl A von Paaren aus gleichen Buchstaben ist also
n(n- L) n*(L-1)
=% +——%.
A oL %.0762 oL %.0385

Durch Umformen und AuflGsen nach L ergibt sich folgende Formel zur Berechnung der Léange
eines Schllsselwortes bei polyal phabetischen Chiffrierungen wie Vigenére:

L= 0.0377n

~ (n-1)I - 0.0358n+0.0762

Hierzu ist anzumerken, dass die Konstanten fir eine andere Sprache empirisch neu berechnet
werden mussten. It die Lange des Schllsselwortes errechnet, reduziert sich das Problem auf
eine monoal phabetische Chiffre, die einfach durch statistische Methoden entschllisselt werden
kann.
Die Tests von Kasiski und Friedmann konnen sehr leicht auf einem Computer implementiert
werden. Mit Hilfe enes interaktiven Modus konnen Kryptoanalytiker und Software mit
geringem Aufwand monoal phabeti sche und polyal phabetische Chiffren knacken.
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8.3 Periodenanalyse

Periodische polyal phabetische Ciffrierung enthélt trotz einer Fille moglicherweise unabhangier
Alphabete ein Element, das schwer zu verstecken ist: die Periode der Chiffrierung. Dies beruht
auf dem folgenden trivialen Sachverhalt: Ein Text P und der uns s Plétze zyklisch verschobene
Text P° sammen aus der selben stochastischen Quelle. Daraus folgt nun

Satz 1: Ist d die Periode einer periodischen polyal phabetischen Chiffrierung, so ssammt das
Chiffrat T eines Textes P und das um k * d Platze zyklisch verschoben Chiffrat T¢ von P
aus der selben stochastischen Qudle Q,

M
<Kappa (T, T<%> Q = pr

Diesist zumindest so, wenn die einzelnen Alphabete eine gentigend griindliche Durchmischung
der Zeichenhéaufigkeiten besorgen und gentigend viele Alphabete ins Spiel gebracht werden.

,Ge Jeasgdxv,

Zij gl mw, laam. xzy zmlwhfzek
ejlvdxw kwke tx Ibr atgh Ibmx aanu
bai Vsmukkss pwn viwk agh gnumk
wdlnzweg jnbxvv oaeg enwb zwmgy
mo mlw wnbx mw al pnfdcfpkh wzkex
hssf xkiyahul. Mk num yexdm wbxy
sbc hv wyx Phwkgnamcuk?“

Abb. 25. Faksimile des Geheimtextesvon G. W. Kulp (1840)

(Der Setzer hat, wie man spéter herausgefunden hat,
fir etliche Druckfehler gesorgt, z.B. g alsg gelesen
und auch einen Buchstaben ganz unterschlagen)

Der Geheimtext von Abb. 29 hat eine Geschichte. Er wurde von einem gewissen G. W. Kulp
einer Wochenzeitung in Philadelphia, Alexander’s Weekly Messenger, in der Edgar Allan Poe
eine Kolumne redigierte, eingesandt und erschien am 26. Februar 1840 im Druck - mit
Worttrennungen und Interpunktionszeichen (Abb. 29). Poe hatte monoal phabetisch chiffrierte
Geheimtexte erbeten, und ,bewies’ in einer anschliessenden Nummer der Zeitschrift, dass das
angebliche Chiffrat ein Schwindd war - , a jargon of random characters having no meaning
whatsoever* .
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20

Haufigkeit

(]
ABCDEFGHI JKLMNOPQRSTUVWXY 2

Abb. 26. Haufigkeitsverteilung im Geheimtext von G. W. Kulp

Er hatte nicht so Unrecht - eine Haufigkeitszéhlung ergibt die in Abb. 30 verzeichneten
Werten; die Haufigkeitsmethode musste versagen. Allerdings wéaren Worttrennungen und
Interpunktionen eine grosse Hilfe fur die Mustererkennungsmethode gewesen. Moglicherweise
hat Poe sie auch versucht und Schiffbruch erlitten und darauf seine apodiktische™ Feststellung
gegrundet. Kulp hatte demnach wohl die Bedingung, nur monoalphabetische enfache
Substitutionen zu verwenden, nicht eingehalten. In Frage wére natirlich eine mono-
alphabetische Bigrammsubstitution gekommen, PLAYFAIR jedoch nicht, denn PLAYFAIR
wurde erst 1854 erfunden.

3! apodiktisch: unumstésslich, unwiderleglich, von schlagender Beweiskraft.
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9 Chiffriersicherheit

» No matter how resistant the cryptogram,
al that isreally needed isan entry
the identification of one word,

or of three or four letters.”

Helen Fouché Gaines 1939

Das Grundgesetz der Kryptologie lautet: , Der Feind kennt das benutzte System®
(Shannon: ,, Tehe enemy knows the system being used”).

Daraus folgt zunachst, dass man mit der Wahl eines Schliissds besonders vorsichtig zu sein
hat. Der Gebrauch naheliegender Worte ist ein schwerer Chiffrierfenler. Schon Porta hat
darauf nachdrticklich hingewiesen: ,,.Je mehr die Schliissdworte entfernt sind von gewdhnlicher
Kenntnis, desto gréssere Sicherheit gewdhren sie dem Schreiben”. Dementsprechend gelangen
auch schon unberufene Entzifferungen durch Erraten des Schlisselwortes™.

9.1 Chiffrierfehler

Als Chiffrierfehler bezeichnet man nicht nur den Gebrauch eines zu naheliegenden Schliissd,
sondern alles was dem unberufenen Entzifferer die Arbeit leicht macht.

Dazu gehdren auch Irrtimer beim Chiffrieren. Se machen zundchst dem berufenen
Dechiffrierer die Arbeit schwer oder ganz unmdglich. Im letzteren Fall steht das Unheil schon
vor der Tur: die Nachricht muss nochmals angefordert werden (diesmal korrekt), so erlaubt
der Vergleich der beiden, gewisse Einblicke in das Verfahren. Wird jedoch mit derselben
Nachricht en anderer Schltissdl benutzt, so hat man die Situation ener ,, Gehelmtext-Geheim-
text-Kompromittierung“, die mit geeigneten Methoden gelegentlich die Entzifferung des
Schliissels erlaubt - und zwar auch, wenn ein progressiver Schitissel verwendet wurde, dessen
Alphabete noch gar nicht wiederholt wurden. Unglaublicherwel se wurde von den Deutschen im
2. Weltkrieg haufig der gleiche Befehl an Einheten, die verschiedenen ,, Kenngruppen-Netzen*®
angehdrten, in verschiedenen Chiffrierungen - bel aufféllig gleicher Lénge - gefunkt. Einzige
Abhilfeist: die Nachricht vollsténdig neu zu formulieren, unter Gebrauch anderer Worte. Auch
das russische Verfahren, die Nachricht ungeféhr in der Mitte zu zerschneiden und verkehrt
herum zusammenzusetzen, it hierflr nicht sicher.

% Esist erstaunlich, wie viele Leute heute al's Rechnerzugangs-Passworte ihren Namen oder ihr Geburtsdatum

verwenden - etwas anderes konnen sie sich nicht merken.
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Ein klassscher Kunstfehler it es, wenn ene chiffrierte Nachricht nochmals, beispie sweise
wegen Problemen des Schliisselnachschubs, im Klartext tbermittelt wird (, Gehamtext-Klar-
text-Kompromittierung“). Jetzt ist aus Klartext und Gehemtext nicht nur die Verfahrensklasse,
sondern auch der Schliissel rekonstruierbar. Damit wird wird méglicherweise nicht nur en
taglich wechsalnder Schlissal kompromittiert, sondern auch ein darunter liegendes festes oder
doch nur selten wechselndes verfahren, etwa ein Codebuch. Deshalb gehort ,, Weh dem der 1Ugt
und Klartext unkt* zu den eisernen Regeln des Leutnants Jager, des Lieblings der aliierten
professonelen Kryptanalysten zu gehtren scheint, ein Geheitext-Klartext-Kompromittierung
zu erleben. Versandlich auch, das mit List und Schléue die Dienste versuchen, so etwas
herbeizufiihren. Da gelang es 1941 einem hohen japanischen Beamten, dem amerikanischen
Botschafter Joseph C. Grew ein Papier zuzustecken mit der Bemerkung, dass ein Mitglied der
japanischen Regierung der US Regierung eine Botschaft Ubermitteln wolle, aber Angst habe,
die Militérs kénnten davon erfahren, und dass er sie deshalb im geheimsten diplomatischen
Code Ubermitteln sollte. Das war M-138-A*, und so ging die Nachricht in den Ather:
Angeblich soll es den Japanern trotzdem nicht gelungen sein, M-138-A zu brechen.

Selbst die Wiederholung ein- und desselben Wortes oder die Verdoppelung von Buchstaben
kann geféhrlich sein. Abhilfe bringt Umschrelbung, der Gebrauch von Synonyma oder die
(wahllose!) Verwendung von Homophone™. Geradezu haarstrdubend ist es, wenn in der
Wehrmacht (Heer) fur die aus gutem Grund fehlenden Zwischenraum- und Interpunktions-
zeichen™ ein |x| oder gar |yy| zu benutzen vorgeschrieben bzw. Ublich vor. Das, zusammen mit
unvermeidlichen Phrasen wie, auf Befehl des Fuhrers Hell Hitler, die niemand zu unter-
driicken wagte, half den Englandern enorm, die ENIGMA zu brechen (die Dummheit des
Einen, ist das Gliuck des Andern).

Das Weglassen von Buchstabenverdoppelung ist nur eine Massnahme unter dem ,,absichtlichen
Buchstabierfenlern®, die schon die Gebriider Arrgenti®® empfahlen. empfahlen, aber von den
Deutschen unterlassen wurde (siehe oben |yy|). Zu Recht schrieb Giovanni Battista Porta schon
1563 ,,Denn es ist besser fir den Schreiber, sich als Dummkopf ansehen zu lassen, als
den Preis fur die Aufdeckung seiner Plane zu bezahlen®. Und die Argentis empfahlen,
absichtliche orthographische Fehler zu machen. Je hoher gestellt jedoch die betreffende Person
ist, um so weniger darf erwartet werden, das se die nétige menschliche Grosse aufbringt, um
sich mit verunstalteten Text abzufinden. Der ideale Kryptosekretér (engl. code clerk, cipher
clerk) muss also eine dichterische Sprache mit eiskalter Intelligenz und unter Verachtung jeder
Orthographie beherrschen. Kein Wunder, dass man ihn sdten findet, den der ideal zu
Chiffrierung vorbereitete Klartext ist orthographisch falsch, sprachlich knapp, ilistisch

% In den frihen 30er Jahren kam der M-138-A in Gebrauch. Das Gerét wurde im militérischen und im
diplomatischen Dienst benutzt. Man betrachtete es als so sicher, dass man einen Funkspruch von Roosevelt an
Churchill, unmittelbar nach der Atlantik-Konferenz, damit zu verschlisseln wagte. Anscheinend gelang es den
Japanern nicht, die M-138-A zu brechen, wohl aber den Deutschen.

% Wort, das mit einem anderen gleich lautet, aber verschieden geschrieben wird (z.B. Lehre - Leere).

% Wortzwischenraum ist zu unterdriicken, dasist eine unumgéngliche Vorsichtsmassnahme der professionellen
Kryptographie.

% Seit den Gebriidern Giovanni und Battista Argenti gilt es fiir professionelle Kryptographen als
selbstverstandlich, zur Abwehr der Mustererkennung bereits im Klartext Zei chenwiederholungen zu

unterdriicken.
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grauenhaft. Welcher Kommandierende General will einen Befehl so abfassen, welcher
Botschafter einen Bericht an sein Staatsoberhaupt?

Zu den Fuhrungsmerkmalen gehért daher Aufklarung darlber, wie kleinste Chiffrierfehler vom
Feind ausgeniitzt werden konnen, und Uberwachung. Givierge® schreibt , encode well or do
not encode at all. In transmitting clear text, you give only a piece of information to the
enemy, and you know what it is; in encoding badly, you permit him to read all your
correspondence and that of your friends‘. Der gutgemeinte Rat darf alerdings nicht so gross-
zigig ausgelegt werden, dass eine Chiffrierung von Funksprichen ganz unterbleiben kénne.
Die geschah tatséchlich Ende August 1914 mit dem Funkspriichen der russischen Narew-
Armee Rennenkampf’s in Ostpreussen, die unchiffriert in den Ather gingen, will die Chiffrier-
und Dechiffrierunterlagen noch nicht bei der Truppe eingegangen waren und well es an
Telephonverbindungen mangete. Es ermdglichte Hindenburg und Ludendorff den Sieg in der
Schlacht von Tannenberg samt Aufstieg zu Volkshelden. Umgekehrt: Die Deutschen ver-
schltssdten im 2. Weltkrieg Wettermeldungen und gaben damit, da das Wetter in Europa
vorherrschend von West nach Ot zieht, oft zum Ansatz des ‘ wahrscheinlichen Wortes' Anlass;
esware besser gewesen, das Wetter im Klartext zu funken (was zu vid i, ist zuvid).

9.2 Regeln zur Kryptologie

Uber die Jahrhunderte hinweg hat sich in der Kryptologie ein reicher Schatz an Erfahrungen
angesammet - bereits die offene Literatur 18sst dies erkennen. Aus diesen Erfahrungen ent-
springen Letsdize fur die kryptographische Arbet, insbesondere fur die Abwehr der unbe-
rufenen Entzifferung, die auch in der heutigen Zet der Materialschlachten nicht unbe-
ricksichtigt bleiben dirfen.

Vor dlem andern gilt die
Regel Nr. 1: Man soll den Gegner nicht unterschatzen.

Besonders geféhrdet sind in dieser Hinsicht die Erfinder von Chiffrierverfahren. ,Nearly ervery
inventor of a cypher system has been convinced of the unsolvability of his brainchild®,
schreibt Kahn. Ein besonders krasses Beispiel bietet Etienne Bazeries. Als Beauftragter der
franzdsischen Regierung und Armee hatte er zahlreiche ihm vorge egte Erfindungen ruiniert, in
dem er probeweise die Chiffrierung brach. Ausgerechnet ihm fid dann selbst ein System ein,
das er prompt als absolut sicher bezeichnete. Der Marquis de Viaris®, dessen Erfindung
Bazeries kurz zuvor abgeschmettert hatte, racht sich: Er gab sogar ein Verfahren an, um bei
Kenntnis der Alphabete Bazeries Chiffrierung und damit die ganze Klasse von Jefferson bis M-
138-A zu brechen.

3" Marcel Givierge, franzosischer General, erfogreicher Kryptologeim 1. Weltkrieg. Verfasser von ‘ Cours de
Cryptographi€e’, Paris 1925.

% Marquis Gaetan Henri Léon de Viaris, 1847-1901, franzésischer Offizier. De Viaris erfand auch um 1885
eine der ersten druckenden Chiffriermaschinen, die allererste erfanden nach Kahn vermutlich vor 1874 Emile
Vinay und Joseph Gaussin.
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Hier kommen wir auf die
Regel Nr. 2: Nur der Kryptanalytiker kann die Sicherheit eines Chiffrierverfahrens
beurteilen.

Abb. 27. Chiffrierscheibe von Porta, um 1560.

Diese Erkenntnis, die man bis Porta und Rossignol® zuriickverfolgen kann, formulierte

Kerckhoffs® 1883. Er kritiserte, die analytische Sicherheit eines Verfahrens dadurch
demonstrieren zu wollen, das man abzahlt, wieviele Jahrhunderte es dauerte, um alle méglichen
Kombinationen zu durchlaufen: ,Je suis stupéfait du voir nos savants et nos professeurs
enseigner et recommander pour les usages de la guerre des systemes dont un déchiffreur tant
soit peu expérimenté trouverait certainement la clef en moins d' une heure de temps.“. In der
Tat kdnnen solche Abzdhlungen nur eine obere Schranke geben, sie betreffen die Zet, die die
ineffizienteste aler kryptanalytischen Methoden, die vollsténdige Suche, braucht.

Regel Nr. 3: Bei der Beurteilung der Sicherheit eines Verfahrens muss man damit
rechnen, dass dem Gegner die Verfahrensklasse bekannt ist: , Der Feind kennt das
benutzte System*.

Aus praktischen Grinden kommen in gewissen Situationen gewisse Verfahren vorzugsweise,
andere gar nicht zur Verwendung. Insbesondere das zdhe Beharren des etablierten Apparats
lasst gewisse Vorlieben entstehen, die dem Gegner nicht verborgen bleiben. Auch lassen schon
die enfachsten kryptanaytischen Texts zuverléssg ene Unterscheidung zwischen
monoal phabetischer Substitution, polyalphabetischer Substitution und Transposition zu*;
sogar die Periode einer polyal phabetischen Substitution oder die Breite einer Transposition
lasst sich dank Kasinski und Friedman finden.

¥ Antoine Rossignol, im Dienste Ludwig XIV. Erfinder der zweiteiligen Codebiicker.
“0 Auguste Kerckhoffs (1835-1903), flamischer Professor. Verfasser von , La cryptographie militaire*, 1883.
I Ein von Sacco aufgestelltes Kriterium lautet: Ein kurzer Geheimtext von nicht mehr als 200 Zeichen, in dem

alle Alphabetzeichen vorkommen, ist hochstwahrscheinlich polyal phabetisch ciffriert.
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Das Bestreben des Kryptologen, es dem Gegner nicht leicht zu machen, fuhrt ihn dazu,
Komplikationen von bekannten Verfahren zu ersnnen. Set dters her dient dazu die
Komposition von Verfahren. Zweimalige Substitution ist wieder eine Substitution, zweimaige
Trangposition eine Transposition, bringt also nichts. Mehr kann man sich von der Kombination
verschiedener Verfahren versprechen. Codierung mittels Substitution wird zusdtzlich einer
Transposition unterworfen, etc. Spezifische kryptanalytische Methoden sind jedoch oft gegen
solche Komplikationen unempfindlich.

Esqilt
Regel Nr. 4: Ausserliche K omplikationen kénnen illusorisch sein: sie gaukeln dann dem
Kryptologen eine trugerische Sicherheit vor.

Im schlimmsten Fall kann en illusorische Komplikation sogar die unbefugten Entzifferung
erleichtern. Wid etwa bei einem VIGENERE-Verfahren in bester Absicht die identische
Subgtitution ausgeschlossen, so geht niemals in Buchstabe in sich Gber. Damit kann aber die
Lage enes hinreichend langen ‘wahrscheinlichen Wortes' im text ziemlich scher festgestdlt
werden. Die selbe Eigenschaft haben alle echt involutorischen Alphabete. Bel der ENIGMA
wurde durch eine Reflexion an der letzten Scheibe ie Zahl der Rotoren, durch die die Signale
gingen, verdoppdt; es entstand aber dadurch ene involutorische Chiffrierung, die den
Englandern die erwdhnte Einbruchsmdglichkeit bot. Auch die Zylinder- und Streifen-Geréte
von Jefferson und Bazeries haben die verrdterische Eigenschaft ,no letter can represent
itself.

» A cryptographer’s error is the cryptanalyst’s only hope®, sagt man, und diese Hoffnung ist
berechtigt. Zu bedenken ist natirlich die nervliiche Belastung, unter der ein Chiffrierer im
militérischen und diplomatischen Verkehr steht. Ein Chiffrierfenler passert da lecht. Je
komplizierter das Verfahren, um so mehr verstimmelten Klartext erhdlt der Dechiffrierer. Die
gefahrliche Wiederholung der gleichen Nachricht (ohne griindliche Umformulierung) mag dann
unter Zeitdruck unvermedlich sein. Dementsprechend schrieb Givierge ,, Chiffrez bien, ou ne
chiffrez pas".

Hans Rohrbach formulierte die
Regel Nr. 5: Bel der Beurteilung der Sicherheit eines Verfahrens sind Chiffrierfehler
und andere Verstosse gegen die Chiffrierdisziplin mit einzubeziehen.

Der gute Kryptologe weiss, dass er sich auf nichts verlassen kann, nicht einmal darauf, dass der
Feind bel saeinen Fehlern bleibt, und ist besonders kritischgegeniiber seinen eigenen maglichen
Fehlern.

HOTELPAC HC System AG 3994 Lax / VS HOTELPAC HC System AG 3924 St. Niklaus
Td.1027/9712774 Fax: 027/ 9714210 Td. 027/9565656  Fax: 027/ 956 56 57

HuTELPA*mem AG
TS pac.ch




Kryptologie | =il & Seite 40 von 46

10 Abschliessende Bemerkungen

» Die ungeniigende Zusammenarbeit auf dem Gebiet der

Entwicklung der eigenen Verfahren, die fehlerhafte

Herstellung und Verteilung von Schllisselunterlagen

unvollsténdige Schluissalvorschriften, Ubersehene Méglichkeiten

der Kompromittierung bei der Einflihrung von Schilisselverfahren
und viele andere Ursachen kdnnen dem Entzifferer

die M&glichkeiten zur Entzifferung fremder Geheimschriften liefern.”
Erich Hittenhain 1978

Die Geschichte der Kryptologie lehrt, dass der unberufene Entzifferer von den Fehlern des
Gegners lebt. Chiffrierfehler werden von cipher clerks begangen. Taktische und strategische
kryptologische Fehler unterlaufen hingegen den Nachrichtenfihrungsstdben bis hin zu deren
Generdlen und Direktoren. Dazu gehtren auch politische Fragen der Organisation. Die
Aufsplitterung der Dienste in Deutschland vor und wahrend des 2. Weltkriegs, nicht zuletzt
eine Folge der Rivalitaten zwischen Ribbentrop, Goring und Himmler war dusserst nachteilig;
die Briten konzentrierten demgegeniber von Anfang an ihre Dienste unter dem Foreign Office
in der Government Code and Cipher School und sogar die Militérs fihlten sich nicht schlecht
bedient, von Geheimdiensten MI-6 und OSS nicht zu reden; die Beteiligten sassen in der
geheimen ,London Controlling Section® zusammen.

Aber bei den Deutschen wie be den Alliierten bestanden auch aus Grinden nachrichten-
diengtlicher Sicherheit Abschottungen; sie bewirkten, dass eine Abteillung von den anderen
weniger lernen konnte, als es niitzlich gewesen wére. Zu beurteilen, wie weit solche Umstande
den Verlauf von Krieg und Frieden beeinflusst haben, ist mehr Sache der Historiker as der
Kryptologen. Eine umfangreiche Publizistik zeigt alle Ubergange von seriGsen Berichten bis zu
enthiillenden Artikeln der Sensationspresse™.

2 Fiir eine seritse Darstellung siehe etwa Jiirgen Rohwer und Eberhard Jacker, ‘ Die Funkaufklarung und ihre

Rolleim 2. Weltkrieg’, Stuttgart 1979.
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11 Aufgaben

Aufgabe 1

Verschlisseln Sie einen beliebigen Text mit Hilfe der folgenden Verschiebechiffre:

A|B|C|IDJEJF|G]JH|[IT]JJ[K]JL]IM[I[NJO[P]|QIR|[S]T|IU]JV|IW|X]Y|[Z
ufviw|X|Y|]z[A|B|C|DJE|F|G|H]I]J|K]|JL|[M|NJO|P|Q[R]|S]|T
Aufgabe 2

Eswird von einem Soldaten der US Army berichtet, der seinen Eltern das Land, in dem er sich
aufhiet, durch die jewells ersten Buchstaben (nach der Anrede) in seinen Briefen mitteilen
wollte - kryptographisch und steganographisch zundchst kein schlechter Einfall. Die Sache kam
trotzdem heraus, als die Eltern schrieben: , Woist Nuts - wir finden es auf unserem Atlas
nicht?', Bel der Post dauert es manchmal unterschiedlich lang, sai als Hinweis gegeben.

In welchem Land befand sich der Soldat (aus Kapitel 5)

Aufgabe 3

Sir John Trevanion der im Gefangnis sass, fand den Fluchtweg in einem Brief von seines
FreundesR.T. (leider in Englisch).

Worthie Sir John:-Hope, that is ye best confort of ye afflicted, cannot nmuch, | fear nme, help
you now. That | would saye to you, is this only: if ever | nmay be able to requite that | do
owe you, stand not upon asking nme. ‘Tis not much that | can do: but what | can do, bee ye

verie sure | wille. | knowe that,, if dethe comes, if ordinary nen fear it, it frights not
you, accounting if for a high honour, to have such a rewarde of your loyalty. Pray yet that
you may be spared this soe bitter, cup. | fear not that you will grudge any sufferings; only

if bie submssion you can turn themaway, ‘tis the part of a wise nan. Tell ne, an if you can,
to do for you anythinge that you wol de have done. The general goes back on Wednesday. Restinge
your servant to conmand.-R T.

Aufgabe 4 (schiiisssl zu Aufgabe 3)

Der folgende Text wurde nach Caesar verschlisselt. Dechiffrieren Siel

GULWWHUEXFKVWDEHQDFKLQWHUSXQNWLRQVCHLFKHOQ
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12 Abbildungen
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Abb. 3. Nachrichtenkanal vom Sender zum Empfénger 5
Abb. 4. Senden einer verschliisselten Nachricht 6
Abb. 5. Francis Bacon: Tarnung eines bindren Codes (‘ biliteral cypher’) mittels aweier verschiedener

Schriftzeichen-Formen. Man beachte die beiden verschiedenen |e] in Manere. Aus: [KAHN], p. 884 11
Abb. 7. Textsemagramm in einem Lehrbuch der Kombinatorik 11
Abb. 8. Tarnung eines numerischen Codes mittels Absetzen im Schriftzug. Aus: [SMITH], p. 23 12
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Abb. 10. Monoal phabetische Chiffrierung. vgl. Caesars Verschliisselungstabelle 15
Abb. 11. Eine Skytale 16
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Abb. 26. Haufigkeitsverteilung in der ersten Kolonne 30
Abb. 28. Klartext von Kahn mit echten Parallelstellen 31
Abb. 29. Faksimile des Geheimtextes von G. W. Kulp (1840) 34
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Die Abbildung auf dem Titelseite zeigt die Titelseite (Holzschnitt) des ersten gedruckten Werkes tiber
Kryptographie (1518).

Die Abbildung in der Kopfzeile zeigt die Chiffrierscheibe von Leon Battista Alberti. Aus [KAHN], p. 128.
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